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1. Uvod

UzZivatelska prirucka je platna pro aplikaci I.CA SecureStore verze 4.0.1.0. Uvedené verze maji
stejnou funkénost a totozné uzivatelské rozhrani.

2. Pristupove udaje ke karte

STARCOS 3.5

Ptistup k Cipové karté je chranén pomoci PINu, podobné jako je tomu napft. u platebnich karet.

PIN je 6-8 mistné Cislo. Pokud pti zadavani PINu 3krat za sebou uZivatel zadd chybnou hodnotu
PINu, bude PIN automaticky zablokovan.

PUK je 6-8 mistné Cislo. Pokud pfi zadavani PUKu 5krat za sebou uZivatel zadd chybnou hodnotu
PUKu,

Dojde k zablokovani PUKu a tim i celé Cipové karty.

Odblokovani PINu pomoci PUKu je omezeno na 6 pokust.

Cast karty nazvana ,,Zabezpeéena osobni tGloZi$té“ je uréena pro ulozeni libovolnych dat. Tato
oblast je chrdnéna zvlastnim PINem tzv. PINem pro zabezpecené ulozisté. K odblokovani PINu pro
zabezpecena ulozisté uzivatel pouzije PUK uvedeny v predchozim odstavci.

PIN pro zabezpecena ulozisté je 4-8 mistné Cislo.

2.1.Inicializace karty
Inicializace karty spociva v nastaveni PINu a PUKu.

Pokud uzivatel spolu s kartou obdrzeli tzv. Pinovou obdlku pak byla jiZ inicializace karty
provedena a hodnoty PINu a PUKu jsou uvedeny v Pinové obalce.

Pokud uzivatel Pinovou obalku neobdrzel, pak musi pti prvnim pouziti nové karty nastavit
hodnotu PINu a PUKu.

Dialog pro inicializaci karty se zobrazi automaticky zpravidla pfi prvnim spusténi aplikace s novou
¢ipovou kartou. PIN a PUK si peclivé zapamatujte.



AUTHORITY

3. Zakladni obrazovka
Obr. 1 - Zakladni obrazovka

@ SECURESTOR!

1. vyberte objekt 2. detail osobniho certifikatu
Osobni certifi kéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO

Partnerské certifi katy typ certifikdtu | komer¢ni certifikat

Certifikaty certifikacnich autorit SR | @l
c=Cz

Osobni uloZisté GN=kc
SN=kc

Zabezpecené osobni Ulozisté

vystavitel | C=CZ
CN=Development I.CA Public CA SHA2/RSA
O=Prvni certifika¢ni autorita, a.s.
serialNumber=NTRCZ-26439395

Informace o karté

D Wt d

[@r kcke 19.02.18

s platnost | od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC
KC ke ke

i i sériové &islo | 043637 (hex)
\ KC par klict 276023 (dec)

(@ kcke 26.02.18
ICA identifikator | 18878

33 KCkcke
DETAIL EXPORT ODSTRANIT

CERTIFICATION

Vyberte osobni certifikat nebo kliovy par ‘ = AUTHORITY

Zakladni obrazovka je rozdélena do dvou ¢asti.

V levé Casti obrazovky se zobrazuje seznam objektl uloZzenych na Cipové karté.

V pravé ¢asti obrazovky se zobrazuji jednotlivé detaily objektl na Cipové karté.

3.1.Zména jazyku aplikace
Zménu uzivatel muzZe provést v pravém dolnim rohu aplikace, kliknutim na pfislusnou vlajku.



AUTHORITY

Obr. 2 — Menu aplikace

("8 SecureStore
About SecureStore
Preferences... &8,
Services >

Hide SecureStore  3H
Hide Others X #H
S

Quit SecureStore  8Q

Verze aplikace I.CA SecureStore

Informaci o verzi aplikace uzivatel zjisti kliknutim na About SecureStore

Obr. 3 - Verze aplikace

O programu

Nazev aplikace |.CA SecureStore
Verze 4.0.1.0

Icons designed by Freepik (www.flaticon.com)

Copyright Prvni certifikacni autorita, a.s. 2014 - 2018

Volba Preferences slouzi pro:

1) Upraveni klavesnice pro zadavani PINu
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Obr. 4 - Klavesnice pro zadavani PIN

Nastaveni

PIN

virtualni klavesnice pro PIN

nahodné rozmisténi tlacitek na virtualni klavesnici

velka tlacitka na virtualni klavesnici

LOG
povolit logovani
cesta k logu /tmp/SecureStore.log
Otevrit slozku s logy Smazat log Zobrazit log

STORNO

v
v

Defaultné je aplikace nastavena na hodnotu ,,Nahodné rozmisténi tlacitek na virtualni

klavesnici”.

UZivatel poté zadava PIN na virtualni kldvesnici kurzorem mysi.

Obr. 5 - Klavesnice pro zadavani PIN

PIN

Zadejte PIN
8 2 9
6 3 1
7 0 4
5 <o

STORNO

0K
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Po odskrtnuti vSech moznosti pro zaddvani PINu, uzivatel zadava PIN na numerické klavesnici.

Obr. 6 - Klavesnice pro zadavani PINu

Zadejte PIN

PIN

STORNO OK

2) Povoleni logovani — povoleni logovani aplikace, pro pfipadnou analyzu technického
problému pfi pouzivani ¢ipové karty a aplikace.

Cestu k ulozenému log souboru m{ize uzivatel zménit pomoci tlacitka

Obr. 7 - Log

LOG

povolit logovani

cesta k logu  /tmp/SecureStore.log

Otevrit slozku s logy Smazat log Zobrazit log

STORNO

V pripadé, ze ma uzivatel k MACu pfipojeno vice ¢tecek Cipovych karet, zobrazuje se okno , Vybér
¢tecek Cipovych karet “ i po spusténi aplikace.
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Vybér ¢tecky cipovych karet
Obr. 8 - Vybér ctecky Cipovych karet

Vyberte éteéku karet

BIT4ID miniLector-5 0
9203030000037795

ORGA - MCT Device 1 Slot 1 (USB) 0
5203090000002321

NXP NXP's PN544 based PCSC Reader 0

ORGA - MCT Device 1 Slot 2 (USB) 1

Storno

V pripadé, ze ma uzivatel k MACu pfipojenu pouze jednu ¢tecku ¢ipovych karet, neni okno
zobrazovano.

V ndstrojové listé, viz obr. 9 se volby méni dle zvoleného objektu v levé ¢asti obrazovky.

Nastrojova lista

Obr. 9 - Nastrojova lista

@ SECURESTOR!

1. vyberte objekt 2. informace o karté

@ Osobni certifikéty OBNOVITDATAZ  VYBRAT CTECKU ZMENIT
KARTY KARET PIN
(=) Partnerské certifikaty &etka | SCM Microsystems Inc. SCR 3310
‘0' Certifikaty certifikacnich autorit dislokarty | 9203050100000006
Osobni ulozisté dritel karty
Zabezpecené osobni tlozisté spolecnost
I (=) Informace o karté wdana | 19/07/2017

typ karty | ICA Starcos 3 eS
verze aplikace karty | 1.6
volna kapacita karty | 24967 B

volnych kontejnerli | informace neni k dispozici

CERTIFICATION
= AUTHORITY

Detail aktivni karty

Priklad nastrojové listy zobrazuje volby platné pro objekt ,,Informace o karté“.

Volba Obnovit data z karty opakované nacte data z Cipové karty.
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Volbou Zménit PIN uzZivatel provede zménu PINu ke karté. Do dialogového okna pro zménu PINu
uZivatel zadd stavajici PIN a 2x PIN novy.

Zména PINu

Obr. 10 - Zména PINu

Zména PINu

soucasny PIN

novy PIN

novy PIN znovu

STORNO oK

Volba Odblokovat PIN umozZriuje nastavit novou hodnotu PINu v pfipadé, Ze si uZivatel PIN
zablokuje. K odblokovani PINu je vyZzadovano zadani PUKu.

POZN.: Odblokovani PINu pomoci PUKu je omezeno na 6 pokusti.

4. Zobrazeni informaci o paru klica

v o

Informace o paru kli¢d uzivatel nalezne v objektu ,,Osobni certifikaty”.

Obr. 10 — Zobrazeni informaci o paru klica

@ SECURESTORE

1. vyberte objekt 2. detail klicového paru

[H Osobni certifi kéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICU

Partnerské certifikaty

'O' Certifikaty certifikacnich autorit

Osobni uloZisté nézev kontejneru | Objekt 19/02/2018 08:42:24

Zabezpeéené osobni Ulozisté datum vytvoreni kontejneru | 19.02.18 8:42:24 SEC

Informace o karté plvod klige | KIi€ byl vygenerovan v &ipové karté

(@ kckc 19.02.18 Gcel klige | Sifrovaci kii¢

(33 KCkcke typklice | RSA (2048 bitd)
A, Keparkiica ODSTRANIT
[ kcke, 26.02.18

3 KCkcke

l CERTIFICATION

= AUTHORITY
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V ulozisti je ulozen jeden par kli¢d pro certifikat, dva pary klica pro certifikaty typu Twins.

Cas vytvoFeni vefejného/privatniho klice udava presny ¢as, kdy byl kli¢ vygenerovan na karté,
nebo na kartu importovan.

ZpUsob vzniku klice na karté zobrazuje polozka ,Pavod klice“.
V poloZce , Ucel kli¢e” je uvedeno, zda se jedna o kli¢ Sifrovaci nebo podpisovy.
Dale je uveden , Typ klice“, v prikladu jde o kli¢ pro RSA algoritmus s délkou 2048 bit(.

Par klic¢i je mozné z karty odstranit, pomoci tlacitka ,,Odstranit”.

4.1. Odstranéni klicového paru
Volbu uZivatel nalezne v objektu ,,Osobni certifikaty”, vybere poZadovany kli¢ovy par a tlacitkem
,»Odstranit” provede odstranéni.

Pokud uZivatel odstrani privatni kli¢ k osobnimu certifikatu je tato relace nenavratna a nepujde
jiz certifikatem podepisovat / desifrovat!!!

Obr. 11 - Odstranéni klicového paru

1. vyberte objekt 2. detail klicového paru
@ Osobni certifikéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO
Partnerské certifikaty
’O’ Certifikaty certifikacnich autorit
Osobni uloZisté nazev kontejneru | Objekt 19/02/2018 08:42:24
Zabezpecené osobni ulozisté datum vytvofeni kontejneru | 19.02.18 8:42:24 SEC
Informace o karté plvod klice | KIi¢ byl vygenerovan v ipové karté

ﬁ kc kc, 19.02.18 ucel klice | Sifrovaci kli¢

83 KC ke ke typ klice | RSA (2048 bitd)

& KC par Kiica ODSTRANIT
(@ kcke 26.02.18

3 KCkcke

CERTIFICATION

Vyberte osobni certifikat nebo klicovy par = AUTHORITY.

Obr. 12 — Privatni klic

R, QcCparklica

10
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Po kliknuti na volbu ,,Odstranit” je uzivatel vyzvan k zadani PINu, po zadani PINu bude oznaceny
kli¢ odstranén.

Obr. 13 — Zadani PINu pro odstranéni klicového paru

Zadejte PIN

PIN

STORNO OK

5. Certifikaty

5.1. Zobrazeni certifikatu

Zobrazeni certifikatu uzivatel nalezne v objektu ,,Osobni certifikaty”, kde vybere pozadovany
certifikat k zobrazeni. Detail certifikatu se zobrazi v pravé obrazovce aplikace v ,,Detailu
osobniho certifikatu”.

Obr. 14 - Zobrazeni certifikatu

@ SECURESTORE

1. vyberte objekt 2. detail osobniho certifikatu

Zabezpecené osobni UlozZisté

vystavitel | C=CZ
CN=Development |.CA Public CA SHA2/RSA
O=Prvni certifikacni autorita, a.s.
serialNumber=NTRCZ-26439395

@ Osobni certifi kéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO
[E Partnerské Cert'ﬂkaty typ certifikdtu | komer¢ni certifikat
’o’ Certifikaty certifikacnich autorit venonetlNehaie e
c=cz
Osobni GloZisté GN=kc
SN=kc

Informace o karté

[mr kckc 19.02.18

platnost | od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC
KC ke ke

% o sériové Cislo | 043637 (hex)
K KC par klica S

(@ kckc 26.02.18
ICA identifikator = 18878
#3) KCkcke
DETAIL = EXPORT = ODSTRANIT

CERTIFICATION

Vyberte osobni certifikat nebo klicovy par @ = AUTHORITY

11
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5.2.Prace s osobnim certifikatem

Volby pro préci s certifikatem uloZzenym na karté jsou dostupné v nastrojové listé ve spodni ¢asti

aplikace.

Volbu uzZivatel nalezne v objektu ,,Osobni certifikaty” a vybere pozadovany certifikat pro operaci

pomoci nastrojové listy.

Obr. 15 - Volby pro praci s osobnim certifikatem v nastrojové listé

@ SECURESTOR!

1. vyberte objekt 2. detail osobniho certifikatu

Zabezpecené osobni UloZisté

vystavitel | C=CZ
CN=Development I.CA Public CA SHA2/RSA
O=Prvni certifikacni autorita, a.s.
serialNumber=NTRCZ-26439395

@ Osobni certifi kéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO
E] Partnerske cert|f|katy typ certifikdtu | komercni certifikat
'0' Certifikaty certifikacnich autorit Vystavenoprof|cNke ke
c=z
Osobni Glozisté GN=kc
SN=kc

Informace o karté

[mr kckc, 19.02.18
platnost | od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC

KC ke ke
P sériové Cislo | 043637 (hex)
\ KC par klict 276023 (dec)
(@ kcke, 26.02.18
ICA identifikator | 18878
KC ke ke

DETAIL EXPORT ODSTRANIT

I CERTIFICATION

Vyberte osobni certifikat nebo klicovy par = AUTHORITY

12
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Volby pro import certifikdtu na Cipovou kartu jsou dostupné po kliknuti na objekt ,Osobni
certifikaty”.

Obr. 16 - Volby pro import certifikatu

SN=kc
Zabezpecené osobni Ulozisté
vystavitel | C=CZ
CN=Development |.CA Public CA SHA2/RSA
O=Prvni certifikacni autorita, a.s.
serialNumber=NTRCZ-26439395

G
1. vyberte objekt detail osobniho ce 3
@ Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICU
Partnerske certifikaty typ certifikatu | komeréni certifikat
‘5 Certifikaty certifikaCnich autorit CREEE || Eieae
Osobni GloZisté e

Informace o karté

ke ke, 19.02.18

platnost | od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC
(B ke ke, 26.02.18

v s o sériové Cislo | 043637 (hex)
Nowy perKlicl 276023 (dec)

[ Novy par klica
- P ICA identifikator | 18878

DETAIL EXPORT ODSTRANIT

Vyberte osobni certifikat nebo klicovy par : ? 9 I. iﬁ‘;:gg?s

Osobni certifikat je importovan do objektu, ve kterém je uloZen odpovidajici par kli¢d. Pokud
takovy objekt na karté neexistuje, bude certifikat importovan do samostatné slozky bez
privatniho klice.

Jako partnerské certifikdty mohou byt importovany certifikaty komunikaénich partnera.

Zobrazeni holych dat certifikatu slouzi pouze pro odborniky pro vizualni kontrolu dat certifikatu.

5.3. Prace s kofenovym certifikatem CA

Nova karta obsahuje potifebné korfenové certifikaty certifikacni autority, které jsou ulozeny v ¢asti
,Certifikaty certifikacnich autorit”.

Importovat certifikat jako certifikat CA lze pouze tehdy, jedna-li se o certifikat povolené CA pro
danou cipovou kartu. Certifikaty dalSich CA nebo nové vydané certifikaty CA je mozné importovat
ve formatu cmf. Certifikaty I.CA ve formatu cmf jsou ke staZeni na http://www.ica.cz/Korenove-

certifikaty.

13
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Obr. 17 - Import certifikatu certifikacni autority

1. vyberte objekt

2. detail certifikatu CA

@3 Osobni certifikaty
CERTIFIKATU
(85 Partnerské certifikaty e TR
g Certifikaty certifikacnich autorit b
Osobn/ tlozisté
Zabezpe&ené osobni UloZisté
vystavitel
=) Informace o karté
W 1.cAQualified 2 CA/RSA 02/2016
- platnost
& |.CA Development Qualified CA/RSA 07/2015
¥ 1.CA Public CA/RSA 07/2015 seriove cislo
W 1.CATest Qualified CA/RSA 11/2015 )
typ klice
g Development I.CA Public CA SHA2/RSA
DETAIL ~ EXPORT

Vyberte certifikat certifikaéni autority

PRIDAT MEZI DUVERYHODNE

kvalifikovany certifikat

c=CzZ

CN=1.CA Qualified 2 CA/RSA 02/2016
O=Prvni certifikacni autorita, a.s.
serialNumber=NTRCZ-26439395

c=CzZ
O=Prvni certifikacni autorita, a.s.

CN=I.CA Root CA/RSA
serialNumber=NTRCZ-26439395

od 11.02.16 13:17:11 SEC do 08.02.26 13:17:11 SEC

05FSEA4EE (hex)
100001006 (dec)

RSA (4096 bitd)

ODSTRANIT

CERTIFICATION

= AUTHORITY

V pripadé, kdy nastane problém s divéryhodnosti kofenovych certifikat(, Ize certifikaty rucné
pridat mezi dlvéryhodné pomoci volby , Pfidat mezi divéryhodné®. Po zadani PINu uzivatele

bude certifikat oznacen jako divéryhodny v kli¢ence.

Kofenové certifikaty se pouzivaji pro ovéreni dlvéryhodnosti osobnich certifikata.

14
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6. Osobni ulozisté
Obr. 18 - Osobni ulozisté

@ SECURESTOR!

1. vyberte objekt 2. detail objektu

Osobni certifikaty S'CZ‘U";’JJU

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni Ulozisté

Zabezpecené osobni UlozZisté

=]
3
¥

Informace o karté

CGERTIFICATION

Vyberte soubor v osobnim UloZist o = AUTHORITY

Do ¢asti karty nazvané ,,Osobnich ulozisté” resp. ,,Zabezpecena osobni ulozisté” si mlzete
ukladat malé soubory (nékolik malo kB). Na kartu lze ulozit jak textovy, tak binarni soubor.

Cteni a export souboru v zabezpe¢eném UloZisti je chranén PINem pro zabezpe&ené Ulozisté, viz.
kapitola 2.

15
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Obr. 19 - Import souboru do osobniho ulozisté

vew

Funkci uzivatelnalezne v objektu ,,Osobni tloZisté” a v detailu objektu ,,Import souboru”.

Osobni certifikaty
Partnerské certifikaty

Certifikaty certifikacnich autorit

IMPORT
SOUBORU

Osobni Ulozisté

Zabezpecené osobni Ulozisté

DR Wet [ @

Obr. 20 - Import souboru do zabezpeceného ulozisté

Informace o karté

vew

Funkci uzivatel nalezne v objektu ,,Zabezpecené osobni uloZisté” a v detailu objektu ,Import

souboru“.

2

DE e Opj|e
Osobni certifikaty
Partnerské certifikaty
Certifikaty certifikaCnich autorit

Osobni GloZisté

IMPORT
SOUBORU

Zabezpecené osobni UloZiSté

D2 W ek [

Informace o karté

ZMENIT PIN PRO
ZABEZPECENE ULOZISTE

16
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Obr. 21 - Export souboru z osobniho ulozisté

vew

Funkci uzivatel nalezne v objektu ,,Osobni tlozisté”, po vybéru souboru pro export v ,Detailu

souboru z osobniho ulozisté

vev. v

provede tlac¢itkem ,,Export”.

@ SECURESTORE

2. detail souboru z

1. vyberte objekt

Osobni certifikaty S'(’)‘:‘JPBCZ;*;U

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni Ulozisté

0 |W(e [ &

Zabezpelené osobni Ulozisté néazev souboru | test.rtf

Informace o karté datum vytvoreni | 19.03.18 8:45:37 SEC

El test.rtf

velikost | 6381B

| EXPORT | ODSTRANIT

Pro odstranéni souboru v zabezpeceném ulozisti je zapotiebi zadat PIN k Cipové karté.

7. Ovladani aplikace
Jednotlivé funkce aplikace jsou realizovany pomoci ndstrojové listy. Nastrojova lista se zobrazi po
kliknuti na prislusny objekt v aplikaci v levé ¢asti obrazovky.

7.1. Nastrojova lista pro Informace o karté
Nastrojova lista objektu ,Informace o karté“ obsahuje zakladni administrativni operace s kartou
souvisejici se spravou PINu a PUKu a opakovanym nactenim dat z karty.
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Obr. 22 - Nastrojova lista pro objekt ,,Informace o karté”

@ SECURESTORE

1. vyberte objekt 2. informace o karté

Eﬂ Osobni certifikéty OBNOVIT DATAZ ~ VYBRAT CTECKU ZMENIT
KARTY KARET PIN
@3 Partnerské certifikaty &tetka | SCM Microsystems Inc. SCR 3310
'o' Certifikaty certifikacnich autorit Gislo karty | 9203050100000006
Osobni ulozisté drzitel karty
Zabezpetené osobni Ulozisté spolecnost
I (=) Informace o karté vydana | 19/07/2017

typ karty | ICA Starcos 3 eS
verze aplikace karty | 1.6
volna kapacita karty | 24967 B

volnych kontejnerl | informace neni k dispozici

CERTIFICATION
= AUTHORITY

Detail aktivni karty

7.2. Nastrojova pro slozku Osobni certifikaty

Obr. 23 - Nastrojova lista pro objekt ,,Osobni certifikaty”

@ SECURE Nastaveni Diagnostika

1. vyberte objekt 2. detail objektu

VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIED

Osobni certifikaty

Partnerské certifikaty
Certifikaty certifikacnich autorit
Osobni Ulozisté

Zabezpecené osobni ulozZisté

08 Wet ]

Informace o karté
1220 KL Fetr Kolpek

=8 QC Petr Kolpek
R, Qcparkiica
R, KC par kliEa

[ Petr Kolpek, 7.3.2018
28 QCPetr Kolpek
R, QC par ki@

T I CERTIFICATION

ertifikdt nebo

arF = AUTHORITY
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7.2.1. Vytvorit zadost o certifikat
Volba ,Vytvofit Zadost o certifikat” presméruje uzivatele na webové stranky I.CA a zvoli
pozadovany typ Zadosti o certifikat pro generovani paru klicd pomoci online generatoru.

Obr. 24 - Volba typu Zadosti pro generovani paru klic pomoci online generatoru

Zabezpecené osobni UloZisté

vystavitel | C=CZ
CN=Development I.CA Public CA SHA2/RSA
O=Prvni certifikani autorita, a.s.
serialNumber=NTRCZ-26439395

1. vyberte objekt detail osobniho ce a
@ Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO

Partnerské certifikéty typ certifikdtu | komeréni certifikat
‘0’ Certifikaty certifikacnich autorit Vyavena pioi | onckeke

c=cz
Osobni tlozisté GN=ke

SN=kc

Informace o karté

[ kcke 19.02.18 :
platnost | od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC
[ kcke 26.02.18 |

S p— sérioveé Cislo | 043637 (hex)
[ Novy par kiicu D (e

Novy par kli€t

ICA identifikator | 18878

DETAIL EXPORT ODSTRANIT

sk o Ec=ocion
ar .

AUTHORITY

Po zvoleni typu Zadosti o certifikat bude uzivatel presmérovan na |.CA online generator, kde je
potiebné projit testem systému (mit nainstalované potfebné komponenty pro spusténi online
generatoru).

Obr. 25 - Volba typu zadosti o certifikat

Prvni certifikaéni o1y i
AUTHORITY autorita, 4 s SPOJENI S DUVEROU

ONAS REGISTRACNI AUTORITY PRODUKTY ASLUZBY CENIK PODPORA KONTAKTY

= Produkry a slufby > HW fefeni a Eipové karny * SecureStore LCA » SecureStore 1LCA - request

~ Zadost o kvalifikovany certifikat

-

Cipova karta Zadost o komeréni certifikat

vybér typu Zadosti

Zadost o Twins

Vyberte si typ certifikatu, ktery poZadujete na Va3i Cipovou kartu vydat
a postupuijte dle pokynd privodce.
~ Ziadost o kvalifikovany certifikat

Ziadost o komerény certifikat

Cipova karta
vyber typu Ziadosti

I|

Ziadost o Twins

Vyberte si typ certifikatu, ktory poZadujete na Vau gipov kartu vydat
a postupujte podla pokynov sprievodcu.

Request Qualified certificate

Request Commercial certificate -

Request Twins

For the issuance of a certificate on a smart card, you can choose the type
and furthere follow the wizard.
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Obr. 26 — 1. Test systému — online generator

1. Test systému

splfl.[je!ririr!l?ini puiadau!cy pro bezproblémovy prilbéh generovani Zadost. V ramci

Je Vas pocita€ pripraven?

Nejdiive je nuiné otestovat, zda Vas potitat

testl miZete byt poFadani o provedeni T '] vich komiponent, v fomto piipadé je nuiné potvrdit souhlas s
témito aktualizacemi.
\/ pfipadé komplikaci kontakiujte technickou podporu LCA.

o=

Zahajit test

Cekam na spusténi testu

VYSLEDEK

POPIS

PODROBNOSTI

Verze operatniho systému

Typ a verze prohliZede

Podpora jazyka JavaScript

Podpora roziiteni nebo jazyka Java

Podpora Java Appletu |L.CA

Podpora Gipovych karet Starcos /
aplikace 1.CA SecureStore

Podpora ukladani cookies

.

Obr. 27 — 2. Zadan

7 s

i udaja - online generator

Pokracovat

1. Test systému 2. zadéni daji 3. Kontrola tdaj 4. Ulozeni zadosti 5. Dokongeni
UDAJE O ZADATELI ZOBRAZIT DALSI MOZNOSTI >>

Bé&Zny uZivatel 3 - ) _
(fyzicka osoba - nepodnikajici) Titul (pfed jménem) Titul (za jménem)
Zaméstnanec

° (v&. Eleni statutarnich organ) Roman koti
Prévnicka osoba test@ica.cz test@ica.cz )
(firma - OSVC) o
Pseudonym Prvnf certifika&nf autorita, a.s. Vyhledat organizaci >> o

[ Eeskd republika

VOLITELNY IDENTIFIKATOR FYZICKE OSOBY

! Vlozit volitelny identifikator fyzické osoby

VOLITELNY IDENTIFIKATOR ORGANIZACE

1 Viozit volitelny identifikator organizace

Typ lozisté Klice (CSP)

Heslo pro zneplatnén( exit

SecureStoreOSX

-

Certifikat obsahujici IK MPSV pro komunikaci s organy statu (@)

Certifikat zaslat ve formatu ZIP

ROZSIRENE MOZNOSTI CERTIFIKATU >>

Pokragovat
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Obr. 28 — 3. Kontrola tdaju — online generator

1. Test systému 2. zadani udaji

r——

UDAJE O ZADATELI

Celé jmeno

Roman Kogi

Jméno

Roman

Prijmeni

Kogi

Organizace

Prvni certifikaéni autorita, a.s.

E-mail uvedeny v certifikatu

test@ica.cz

Stat

Ceska republika

NASTAVENI CERTIFIKATU

Typ certifikatu

Kvalifikovany certifikat

Typ Zadatele

Zaméstnanec (vE&. &lend statutdrnich organa)

Certifikat obsahujici IK MPSV pro komunikaci s organy
statu

Ano

Heslo pro zneplatnénf

exit

E-mail pro komunikaci s |.CA

test@ica.cz

Certifikat zaslat ve formatu ZIP

Ano

Doba platnosti certifikatu

365 dni

Typ GloZi8t3 Kiige (CSP)

SecureStore0SX

Algoritmus miniatury / Délka kli¢e

sha256WithRSAEncryption / 2048

Nastaveni pouZiti klice

Non iation / Digital Si

Rozsifené nastaveni pouZitf kiice

id-kp-emailProtection

Typ kédovani

UTF8_STRING

s7v 0

o
Pokracovat

Obr. 29 Generovani part kli¢ti a podpis Zadosti — online generator

-

certifikat.

Cekejte prosim, probiha generovani klie a tvorba Zadosti o

Obr. 30 - Zadani PINu pro vytvoreni klicového paru a podpis Zadosti

PIN

Zadejte PIN

STORNO

OK
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Obr. 31 — 4. UloZeni Zadosti — online generator

7 vz

Vybér zplsobu uloZeni Zadosti o certifikat

v

Pfi volbé ,,UloZeni na server I.CA” bude uzivateli zaslan na kontaktni e-mail uvedeny v zadosti o
certifikat Sestimistny ciselny kéd uloZzené zadosti na serveru I.CA.

Pfi volbé ,,UloZeni na lokalni disk nebo externi Glozisté” se uloZi soubor s vygenerovanou zadosti
s ndzvem cert**** req.

Obr. 32 — 5. Dokonéeni — online generator

S Sestimistnym ciselnym kédem k ulozené Zadosti na serveru I.CA nebo se souborem req. na
prenosném USB médiu nasledné uzivatel navstivi registracni autoritu, kterou pfipadné Ize
vyhledat tladitkem ,,Vyhledat registracni autoritu.

1. Test systému 2. zadéni adaji 3. Kontrola tdaji 4, ulozeni zadosti B, Dokonéeni
Vasi zadost nyni ulozte.
S prislusnym souborem (*.req) navstivte vybranou registraéni autoritu,
ktera dokon¢i vydani pozadovaného certifikatu.

Pokud se nespustilo automatické staZeni souboru kliknéte pro staZeni zde

l Vyhledat registraéni amnritu]

Ukongit privodce
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7.2.2. Import osobniho certifikatu
Funkce umoznuje import osobniho certifikatu z disku na Cipovou kartu. Certifikadt se importuje ve
formatu .cer / .der. Funkci uZivatel nalezne v objektu ,,Osobni certifikaty“.

Obr. 33 — Import osobniho certifikatu

Zabezpecené osobni Ulozisté

vystavitel | C=CZ
CN=Development |.CA Public CA SHA2/RSA
O=Prvni certifikaéni autorita, a.s.
serialNumber=NTRCZ-26439395

3
1. vyberte objekt detail osobniho ce a
@ Osobni certifikéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICU

Partnerské certifikaty typ certifikdtu | komeréni certifikat
'0' Certifikaty certifikacnich autorit e || @l

c=Cz
Osobni Ulozisté GN=kc

SN=kc

Informace o karté

[ ke ke, 19.02.18
ke ke, 26.02.18

s s sériové ¢islo = 043637 (hex)
Novy par kli¢d 276023 (dec)
@ Novy par klica

platnost | od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC

ICA identifikator | 18878

DETAIL EXPORT ODSTRANIT

CERTIFICATION

Vyberte osobni certifikat nebo kli¢ovy par : = AUTHORITY

Importovany certifikat se ulozi do toho ulozZisté na Cipové karté, které obsahuje klice k certifikatu.

Obr. 34 Vybér souboru s certifikatem pro import na kartu

Oblibené 2Store 4 securestore.der

#3: Applications

p—

[ Desktop - of8
8o . ¢ //'/'////(w/r
ocuments
© Dpownloads Nandar
Zafizeni

[ icahd - MacB...

Sdilené

@ vae... securestore.der
Média ~ertificate - 2 kE
J7 Hudba Vytvofeno 8.12.2017 10:16
L Eim

certifikat (*pem *der *.cer *pfx *p... T
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7.2.3. Import paru klicd ze zdlohy (PKCS#8)...

Volba importuje na kartu klice, které byly béhem procesu generovani Zadosti o Sifrovaci certifikat
uloZzeny na disk. Funkci uZivatel nalezne v objektu ,,Osobni certifikaty“.

Obr. 35 — Import paru klica ze zalohy (PKCS#8)

1. vyberte objekt

Osobni certifikaty

08 et [ &

Partnerské certifikaty
Certifikaty certifikacnich autorit
Osobni Ulozisté

Zabezpecené osobni UloZisté

Informace o karté

[ kcke, 19.02.18
ke ke, 26.02.18
[ Novy par klic
[ Novy par klica

deld 0OS0D O ce d
VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICU
typ certifikatu | komeréni certifikat
vystaveno pro | CN=kc kc
=z
GN=kc
SN=kc
vystavitel | C=CZ
CN=Development |.CA Public CA SHA2/RSA
O=Prvni certifikacni autorita, a.s.
serialNumber=NTRCZ-26439395
platnost | od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC
sériové Cislo | 043637 (hex)
276023 (dec)
ICA identifikator | 18878
DETAIL EXPORT ODSTRANIT

I GERTIFICATION

= AUTHORITY

7.2.4. Import paru klicd (PKCS#12)...
Volba importuje na kartu klice s certifikatem, které jsou uloZeny ve formdatu PKCS#12 na disku.

Funkci uZivatel nalezne v objektu ,,Osobni certifikaty”.

sv o

Obr. 36 — Import paru klica (PKCS#12)

1. vyberte objekt

Osobni certifikaty

08 We @&

Partnerské certifikaty
Certifikaty certifikacnich autorit
Osobni uloZisté

Zabezpecené osobni tloZisté

Informace o karté

[ kcke 19.02.18

[ kcke, 26.02.18
[ Novy par klica
(B Novy par klica

detail osob 0 ce a
VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO
typ certifikdtu | komer¢ni certifikat

vystaveno pro

vystavitel

platnost

sériové ¢islo

ICA identifikator

DETAIL EXPORT

CN=kc ke
=z
GN=kc
SN=kc

c=Cz
CN=Development |.CA Public CA SHA2/RSA

O=Prvni certifikacni autorita, a.s.
serialNumber=NTRCZ-26439395

od 19.02.18 21:55:19 SEC do 19.02.19 21:55:19 SEC

043637 (hex)
276023 (dec)

18878

ODSTRANIT

R
ar

I CERTIFICATION

Vyberte osobni certifikat nebo kli¢

= AUTHORITY
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. Pojmy

Certifikacni autorita - nezavisly davéryhodny subjekt, ktery klientovi vydava certifikat.
Certifika€ni autorita garantuje jednoznacnou vazbu mezi klientem a jeho certifikatem.

Registracni autorita - kontaktni pracovisté slouzici ke komunikaci s klienty. Zajistuje
zejména prijimani Zadosti o certifikdty a jejich ndsledné predavani klientim. Tato
pracovisté provadéji ovérovani totoznosti Zadatele o certifikdt a shodu Zadosti s
predlozenymi doklady. Registracni autority nevydavaji certifikdty, pouze o né zadaji na
centralnim pracovisti |.CA.

Kryptografické operace - operace vyuZivajici klice k Sifrovani a deSifrovani. V pfipadé Cipové
karty je vyuZivana tzv. asymetricka kryptografie, tj. pomoci dvojice kli¢i je provadéno
Sifrovani, desifrovani a je vytvaren a ovérovan elektronicky podpis.

Elektronicky podpis - Udaje v elektronické podobé, které jsou pripojené k datové zpravé
nebo jsou s ni logicky spojené a umoZiuji ovéreni totoZznosti podepsané osoby ve vztahu k
podepsané zprave.

Data pro tvorbu elektronického podpisu - jedine¢na data, kterd podepisujici osoba pouziva
k vytvareni elektronického podpisu (ve smyslu zdkona o elektronickém podpisu); jedna se
o soukromy kli¢ prislusného asymetrického kryptografického algoritmu (zde RSA).

Cipova karta - prostiedek pro bezpe¢né ulozeni soukromého kli¢e uzivatele a prostiedek
na vytvareni elektronického podpisu. Na Cipové karté jsou uloZeny vedle soukromych kli¢d
i certifikaty klienta, certifikdty certifikaCnich autorit a mohou zde byt dalsi data.

PIN a PUK - slouZi jako ochrana pfistupu ke karté, tj. pfi zapisu na kartu nebo pfi pouzivani
soukromych kli¢d z karty. Ochranné kody mohou byt na karté pfedem nastaveny a uZivatel
dostane tyto hodnoty v tzv. pinové obadlce nebo si klient sam hodnoty PIN a PUK na karté
nastavuje.

Pinova obalka - dopis, ktery klient mGzZe obdrzet spolu s kartou. Pinova obalka pfislusi ke
konkrétni karté, obsahuje jednoznacnou identifikaci karty a hodnoty PIN a PUK. Pinova
obalka neni dodavand ke kazdé karté.

Zadost o certifikat - vznika na zakladé vyplnéni formulaFe, ktery obsahuje Udaje o zadateli.

K informacim, které Zadatel vyplni do formulare Zadosti je pfipojen vygenerovany verejny
kli¢ Zadatele a celd tato struktura je podepsana soukromym kli¢em Zadatele. Zadost o
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certifikat jsou digitdlni data, kterda obsahuji veskeré informace, potifebné pro vydani
certifikatu.

Certifikat - obdoba priikazu totoznosti, klient se jim prokazuje pfi elektronické komunikaci.
Ziskani certifikatu se velice blizi standardnim postuplm ziskani obanského prikazu. I.CA
tyto sluzby zajistuje prostrednictvim sité kontaktnich pracovist - registracnich autorit, které
realizuji pozadavky svych klient(l. Certifikat je jednoznacné svazan s parem klicl, ktery
uzivatel pouZiva v elektronické komunikaci. Par kli¢(i je tvofen tzv. verejnym klicem a
soukromym klicem.

Verejny kli¢ - verejna ¢ast paru klicd uZivatele, je uréena pro ovérovani elektronického
podpisu a pripadné pro Sifrovani.

Soukromy kli¢ - tajnd ¢ast paru kli¢l uZivatele, je uréena pro vytvareni elektronického
podpisu a pripadné pro desifrovani. Vzhledem k pouziti soukromého klice je pro néj treba
zajistit co nejvyssi bezpecnost. Z tohoto dlvodu je pro uchovani kli¢e vyuZita Cipova karta.
Soukromy kli¢, pouzivany pro desifrovani, je potfeba uchovdvat po celou dobu existence
Sifrovanych dokumentld a zprdv. Tento kli¢ si m(Ze uZivatel uchovat na karté a
doporucujeme soucasné i na zdloZznim médiu.

Doba platnosti certifikatu - kazdy certifikat je vyddvan na dobu urcitou (1 rok). Doba
platnosti je uvedena v kazdém certifikatu. Certifikat, pouzivany pro elektronicky podpis, je
po skonceni doby platnosti nepotfebny. Certifikat, pouzivany pro Sifrovani, je nutno
uchovat i po skonéeni doby platnosti pro desifrovani starSich zprav.

Kvalifikovany certifikat - striktné fizen nafizenim EU ¢. 910/2014 a slouZi vyhradné pro
oblast elektronického podpisu. Vytvareni, sprava a pouziti kvalifikovaného certifikatu se ridi
zvlastnimi pfislusnymi certifikacnimi politikami. 1.CA poskytuje ve dvou variantach
Standard (privatni kli¢ ulozen v MS Windows) a Comfort (privatni kli¢ uloZzen v Cipové
karté).

Komercni certifikat - vydavan fyzickym nebo pravnickym osobam, vhodny pro béziné
vyuziti. I.CA poskytuje ve dvou variantach Standard (privatni kli¢ ulozen v MS Windows) a
Comfort (privatni kli¢ uloZzen v ¢ipové karté).

Certifikat certifikacni autority - pouzivan k ovéfovani spravnosti a duvéryhodnosti
klientskych certifikatl. Jeho instalaci na svém MACu uZivatel deklaruje opera¢nimu
systému svou dlveéru v takovou certifikacni autoritu. V praxi to znamen3, Ze pokud uZivateli
prijde zprava, kterd je elektronicky podepsana certifikitem vydanym pravé touto
certifikacni autoritou, je systémem chapdn jako dlvéryhodny. V ostatnich pfipadech se
zprdva jevi jako nedlvéryhodna.
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Seznam verejnych certifikatl I.CA - seznam certifikatd vydanych I.CA, u kterych jejich
majitelé souhlasili se zvefejnénim. Nejsou zde certifikaty typu "testovaci" a certifikaty, u
kterych jejich majitel se zverejnénim nesouhlasil.
Seznam verejnych komercnich a kvalifikovanych certifikat( I.CA naleznete zde:

http://www.ica.cz/Verejne-certifikaty

Certifikacni autority podporované kartou - kazda ¢ipova karta vydand I.CA ma definovany
seznam tzv. podporovanych certifikacnich autorit, jejichz certifikdty je mozné na kartu
ulozit.

Nasledny certifikat — je vydan klientovi na zdkladé zaslané elektronické Zadosti v dobé
platnosti certifikatu prvotniho. Nasledny certifikat je vydan pouze v ptipadé, Ze klient
nepozaduje zménu poloZek predchoziho certifikatu. Pokud ji poZaduje, nejednd se o
certifikat nasledny, ale dalsi prvotni. Pfi vyddvani nasledného certifikatu pred vyprsenim
platnosti prvotniho certifikatu neni jiz nutnd pfitomnost zdkaznika na registracni autorité
I.CA. Klient pouze zasle s vyuzitim platného certifikatu elektronicky podepsanou Zadost o
vydani nasledného certifikatu ve standardizované elektronické podobé.

Pouziti klice

o DigitalSignature (digitalni podpis) - primdrné se tento pfiznak (bit) nastavuje,
pokud certifikdt ma byt pouzit v souvislosti s digitdlnim podpisem s vyjimkou
zajisténi nepopiratelnosti, podpist certifikdtd a seznamU zneplatnénych certifikatd
certifikacni autoritou. Pouziti: tento bit je nutno v soucasné dobé nastavit v
ptipadech, kdy uZivatel zamysli pouzivat sv(j soukromy kli¢ spojeny s vydanym
certifikdtem obecné pro vytvareni digitalniho podpisu (napf. pfi poufziti certifikatu
v ramci bezpecné elektronické posty).

o NonRepudiation (nepopiratelnost) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ (prostrednictvim ovéreni digitalniho podpisu) pouzit k prokazani
odpovédnosti za uréitou akci podepisujici osoby. Pouziti: tento bit je nutno v
soucasné dobé nastavit zejména v pripadech kvalifikovanych certifikat(i, kdy
uzivatel zamysli pouzivat svlj soukromy kli¢ spojeny s vydanym certifikdtem pro
vytvareni elektronického podpisu.

o KeyEncipherment (Sifrovani klice) - tento ptiznak se nastavuje, pokud ma byt
verejny kli¢ pouZit k prenosu kryptografickych kli¢l. Pouziti: tento bit je nutno
nastavit, pokud uZivatel zamysli pouzit certifikat pro ucely Sifrovani v rdmci
bezpecné elektronické posty. V prostfedi MS Outlook je rovnéZ nutno tento bit
nastavit v pripadé, Ze uzivatel nema jiny certifikat, ktery lze pouzit k Sifrovani.
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